[bookmark: _Hlk62225428]山东港口科技集团青岛公司网络安全闭环管控-边界安全防护项目设备采购需求公示

1、 项目名称： 山东港口科技集团青岛公司网络安全闭环管控-边界安全防护项目
2、 项目预算：286万元（是否公示：□是☑否）
3、 采购人（采购需求单位）：山东港口科技集团青岛有限公司 ；合同签订单位：山东港口科技集团青岛有限公司
4、 采购联系人：岳皓 18300268836
5、 项目背景
随着智慧港口建设推进，亟需强化网络安全管理。当前网络安全存在内部覆盖不全、互联网暴露面待收敛等问题，现有态势感知、主机安全授权、数据库堡垒机授权等资源不足，容器容灾环境及网络设备管控有待完善。为补足防护体系，实现闭环管控，特规划本次网络安全防护项目。
6、 项目概况
本次项目建设在充分梳理集团网络、数据安全现状的基础上，按照智慧港口顶层设计思路进行规划。拟针对集团网络安全管控及边界防护两方面，组织开展下一步网络安全提升措施，全面强化集团网络安全管理，实现闭环管控，补足现有网络安全防护体系。
7、 建设目标
1.强化外包人员终端管控能力。依托集团零信任系统，购置零信任沙箱及行为分析模块，强化外包人员开发过程中的行为监控、权限限制、过程溯源能力，提升源代码开发全过程安全管控能力。
2.购置全天候网络安全日志分析服务。参考QQCT公司成功模式，购置全年7*24小时全天候专业网络安全日志分析服务，并开展日志监测、互联网攻击面监测、互联网业务安全监测工作。
3.开展网络及数据外发边界防护建设。部署与集团公司边界防护所使用的WEB应用防火墙、IPS入侵防御设备，强化与集团公司业务交互数据的安全防护能力；部署专线防护区域的WEB应用防火墙，补全专线防护能力。
8、 总体功能要求
详见技术规格书。
9、 实施要求
完成集团零信任分析中心搭建，完成零信任沙箱授权扩容，完成集团公司边界防护IPS入侵防御系统、WEB应用防火墙建设，完成专线边界防护WEB应用防火墙建设，完成网络安全日志分析年度服务购置，全面强化集团网络安全闭环管控基础设施安全能力。
10、 工期要求
1.需求分析   2025年6月1日前完成
2.项目采购   2025年8月31日前完成
3.项目建设   2025年11月31日前完成
4.上线试运行 2025年12月30日前完成
11、 付款方式
付款方式：3个月港易单/3个月商业承兑汇票。

