[bookmark: _Hlk62225428]山东港口烟台港IAM统一身份安全管理平台
采购项目需求公示

1、 项目名称：山东港口烟台港IAM统一身份安全管理平台采购项目 
2、 [bookmark: _GoBack]项目预算： 120 万元（是否公示：☑是□否）
3、 采购人（采购需求单位）： 山东港口科技集团烟台有限公司 ；合同签订单位： 山东港口科技集团烟台有限公司  
4、 采购联系人：  费燕 15589538891   （姓名、手机号）
5、 项目背景
山东港口智慧办公平台是智慧绿色港口战略首批项目，IAM系统在数字化转型中起到坚实的基础底座价值。经过多年建设，全面提升了省港内部信息化管理，提升流通效率，强化安全管理，统一审批流程，集成业务系统，实现省港内部统一安全认证。结合省港IAM项目建设的经验，并根据烟台港信息化建设现状，纵深打造基于烟台港统一的身份安全管理平台体系，逐步形成以“用户为中心”的“业务便捷、安全可信”认证服务系统，同时打通省港IAM用户体系，进行互信集成，实现人员身份双向认证“可管、可控、可信”，促进烟台港自建各类信息系统及省港统建的各类系统互认互通，为烟台港各项关键业务系统提供有力的安全支撑。助力集团在“加快建设世界一流的海洋港口”的新征程上，提供坚实的安全保障和稳定的运行支持。
6、 项目概况
本次项目基于省港IAM项目建设以及烟台港信息化安全管控现状和需求构建烟台港IAM统一身份安全管理体系，实现用户全生命周期管理；打造统一应用访问入口，支持多认证方式单点登录；建立安全风险管控体系，保障业务访问安全；完善用户审计体系，集中审计用户访问，实现安全预警与合规分析。为烟台港的信息化升级提供有力支撑。
7、 建设目标
本项目旨在构建一套高效、安全的统一身份安全管理平台，以烟台港为核心，全面提升身份认证管理能力。平台将整合省港与烟台港用户数据，建立统一身份管理体系，实现用户全生命周期自动化管理。同时，提供统一应用访问入口，支持多认证方式单点登录，将烟台港自建系统与省港统建系统互认互通，打破信息孤岛，提升运营效率，便捷用户无感切换访问各类系统。构建多安全级别融合认证平台，确保业务系统安全，预留扩展能力。完善审计体系，集中管理访问权限，记录审计情况，实现安全预测预警及合规性分析。
8、 总体功能要求（采购标的数量）
采购标的数量1
项目建设内容主要包括平台和实施服务两部分，其中：
平台部分：
[bookmark: _Toc457909961]1.建立统一身份管理体系，实现全生命周期闭环管理，确保用户身份常态化、精准化、自动化、安全化。
2.提供PC端、移动端统一访问入口，支持多认证方式单点登录，便捷用户访问省港及本地应用系统。
3.构建多安全级别融合认证平台，支持多种认证方式组合，保障高安全级别业务系统，提供扩展能力。
4.完善审计体系，集中管理访问权限，记录审计信息，实现安全预测预警及实时合规性分析，防控安全风险。
5.平台具备业务配置可进行二次开发。
6. 系统前端采用渐进式框架Vue技术开发，后台采用Spring Boot技术开发。
系统集成部分：
烟台港17套业务系统集成联调。
9、 实施要求（测试要求、运行环境要求等需满足的质量、服务、安全要求）
[bookmark: OLE_LINK3]1. 软件系统要求
网页端程序系统采用前后端分离架构，遵循表示层、业务层、持久层、数据库层四层体系架构。数据库采用mysql数据库。
（1）安全性
为了保证平台数据和应用的安全可靠，系统提供采用JWT（JSON Web Token）等认证机制访问控制，选用具备安全保护功能的产品，为系统提供高质量的安全保障，并考虑必要的安全防范与灾难应对措施，确保系统安全稳定运行。
（2）先进性
设计方案适应新技术发展的潮流，采用目前业界先进的Spring Cloud微服务技术架构和技术解决方案，既保证系统的先进性，也兼顾了技术上的成熟性。
（3）扩展性
系统采用模块化设计，各功能模块独立运行，便于维护和升级，结合成熟的数据库设计能力，使系统能很快地适应新的管理要求和内容，既照顾到目前的应用需求，又能满足今后系统的发展需要。
（4）灵活性
管理和系统维护上，应该是方便、灵活、有力的，每个微服务都可以独立开发、部署和扩展，支持多种通信协议和数据格式，能够与不同的系统和设备进行无缝集成。支持与其他系统的对接和集成，实现数据共享和业务协同。
2. 系统网络安全要求
本项目在正式上线运行前，需通过系统安全测试评估，采用渗透测试、漏洞检测、基线核查等方式，评估新系统的安全状况，查找不符合安全要求的配置项以及安全风险点，发现系统的安全隐患，分析被入侵的可能性，并给出对应的修复建议。
3. 项目服务要求
投标方应提供项目实施方案，包括项目范围、组织结构、团队组成、进度管理、文档管理、质量管理、应急管理、培训管理、沟通汇报机制等项目实施的管理方法。应对项目整体设计进行明确描述，具备能实现相关功能要求。
实施过程中成交方应提供甲方项目管理要求的所有文档，不限于定制源码、软件需求说明书、概要设计说明书、详细设计说明书、用户手册等。
投标方应指定固定的项目经理，对本项目建设全权负责。原则上，项目组主要成员不允许变更，如项目总监、项目经理及核心开发人员等，如遇特殊情况发生变更需经过招标方书面同意。项目结束后要有固定的项目跟踪人员，支持项目的运行。 
成交方需要提供实施方项目经理的经历说明以及项目组成员相关实施经验说明。
10、 工期要求（需明确工作日或自然日）
六十个工作日
11、 付款方式（需明确付款方式，是否有预付款、进度款、质保金等以及付款进度）
付款方式为港易单。
（1）合同签字生效后，完成系统实施上线运行，验收合格后，采购方次月支付合同总额的95%；
（2）剩余的5%为质保金，验收合格之日起12个月无任何问题一次性付清。
（因销售方资格或国家税务政策变更导致增值税税率发生变化时，本合同增值税税率在不含税价格不变的前提下相应进行调整）。
上述以最终签订合同为准。
