[bookmark: _Hlk62225428]山东港口科技集团青岛公司网络安全闭环管控-内部安全防护项目设备采购需求公示

1、 项目名称： 山东港口科技集团青岛公司网络安全闭环管控-内部安全防护项目
2、 项目预算：804万元（是否公示：□是☑否）
3、 采购人（采购需求单位）：山东港口科技集团青岛有限公司 ；合同签订单位：山东港口科技集团青岛有限公司
4、 采购联系人：牛文奇 17863524597
5、 项目背景
随着智慧港口建设推进，亟需强化网络安全管理。当前网络安全存在内部覆盖不全、互联网暴露面待收敛等问题，现有态势感知、主机安全授权、数据库堡垒机授权等资源不足，容器容灾环境及网络设备管控有待完善。为补足防护体系，实现闭环管控，特规划本次网络安全防护项目。
6、 项目概况
本次项目建设在充分梳理网络、数据安全现状的基础上，按照智慧港口顶层设计思路进行规划。拟针对内部网络安全全覆盖、互联网暴露面收敛两方面，组织开展网络安全提升措施，全面强化网络安全管理，实现闭环管控，补足现有网络安全防护体系。
7、 建设目标
1.扩容集团及各公司态势感知分析平台、流量探针，扩容2台态势感知分析平台，1台20G流量探针，2台流量镜像去重交换机，实现态势感知能力全面覆盖。
2.部署源代码审计系统，实现基于源码的全过程审计，及时发现潜在问题，并立即整改。
3.数据库堡垒机扩容，在现有30点数据库堡垒机授权的基础上，扩容至现有单台设备上限60点授权，另外购置1台60点授权的数据库堡垒机，与现有设备进行双机部署，确保授权数量增至120点，完全覆盖现有115套数据库。
4.扩容主机安全授权，扩容500点主机安全全功能授权，将现有1200点授权扩容至1700点，实现主机安全正式环境虚拟化服务器、数据库的全量覆盖。
5.部署容器容灾环境，并配备容器相关安全防护组件。基于现有的5套容器底座，共计62台容器底座宿主机，利旧现有云港通自动化容灾平台底座，通过专业容灾及备份软件，实现容器环境的备用灾备环境搭建，并实时同步数据。购置主备容器环境底座共计124台宿主机安全防护组件授权，考虑到业务扩容的可用性，购置150点容器环境安全防护组件授权。
6.基础设施监控能力扩容，在现有IT运维系统1000点基础上，扩容现有IT运维平台授权点数1200点，将IT运维平台点数扩容至2200点，补全集团数据中心资源监控能力。
7.强化网络设备密码管控，购置基于可网管网络设备Tacase+协议的口令管控平台，统一纳管集团核心、汇聚及可网管接入交换机、路由器的账户及密码，做到基于用户的权限限制与密码口令强度控制。
8、 总体功能要求
详见技术规格书。
9、 实施要求
1.完成青岛港本部态势感知扩容：2台态势感知分析平台、1台20G流量探针、2台TAP交换机。接入华为云主备平台、青岛港集团未接入态势感知的流量；在现有集群扩容两台分析平台。
2.完成源代码审计平台部署，完成源代码审计测试，每年500次。
3.完成数据库堡垒机授权扩容，授权最少90点。
4.完成主机安全平台扩容，增加500个主机安全点位授权。
5.部署容器安全平台，增加不少于150个容器安全点位授权。
6.部署容器容灾及备份，最少部署5套K8S容器环境、62台宿主机搭建容器备份及容灾环境，包含容灾一体机及容器备份平台。
7.扩容IT运维平台，增加不少于1200个IT运维系统点位。
8.完成网络设备统一管理平台建设，配套300点网络设备授权许可。
10、 工期要求
1.项目立项         2025年5月30日前完成
2.项目招标采购     2025年6月30日前完成
3.合同签订         2025年7月31日前完成
4.设备到货、安装   2025年8月30日前完成
5.系统集成、调试   2025年9月30日前完成
6.上线试运行       2025年10月31日前完成
11、 付款方式
付款方式：3个月港易单/3个月商业承兑汇票。

