[bookmark: _Hlk62225428]山东港口服务管控平台项目需求公示

1、 项目名称： 山东港口服务管控平台                       
2、 [bookmark: _GoBack]项目预算： 万元（是否公示：是否）
3、 采购人（采购需求单位）：  山东港口科技集团               ；合同签订单位：  山东港口科技集团                           
4、 采购联系人： 王鑫 13589280566                       
5、 项目背景
[bookmark: _Hlk128386195]积极响应集团号召，落实2025年“全面深化年”工作要求，加快集团数字化转型进程。以“统一平台、统一标准、统一管控、统一运维”为目标，全面梳理各管控系统间数据交互，理清服务互通逻辑。同时，强化业务联系管控力度，深化项目集成管理，打造适用于各信息化管控系统集成的服务管控平台。实现对各系统间服务关系的统一把控，提升集团安全管理水平，全面推动集团数字化转型，提升整体运营效率与安全管控能力，助力“全面深化年”各项工作顺利开展。
6、 项目概况
本项目旨在构建一套先进且高效的服务管控平台，以满足集团业务在信息化、智能化方面的深度需求。本平台的建设范围主要涵盖管理平台、服务引擎、可视化开发工具这三个核心模块。
管理平台模块：需满足系统用户、开发人员、运维人员三类用户群体的使用需求。同时，针对管理的各项服务，要设立统一的服务门户中心。通过该中心，用户能够快速搜索到所需的接口服务，并查看自己当前接口服务的订阅状态。
服务引擎模块：应具备服务转发、中介部署、安全控制、监控告警以及路由插件管理等功能。能够实现对HTTPS、HTTP、SAP、WS等服务的转发；支持设置IP黑白名单，进行Token验签、用户认证以及基于自定义条件的请求拦截；支持数据脱敏、加密与解密，确保数据的安全性与完整性；能够对服务采取限流、熔断、降级等措施，保障核心业务的连续性；支持对服务器资源使用情况进行告警，并且允许对网关、路由插件设置自定义的告警规则。
可视化开发工具：能够提供模块化组件，支持对多种服务的模型构建，帮助开发人员在开发过程中可以通过可视化方式构建各种业务逻辑，从而降低开发成本。
需满足的核心功能包括但不限于：
1.支持提供手动录入、Swagger导入、Excel导入等多种服务注册方式；
2.提供API服务文档管理，支持在线维护、文档导出；
3.支持API服务历史版本查看及比对功能；
4.提供针对SQL注入、命令注入、SDOS慢响应攻击、CSRF攻击、反射型XSS、HSTS等安全攻击防范能力；
5.支持熔断、负载、流量控制、访问安全、信息转换、黑白名单等管控操作；
6.支持Web IDE，在线可视化编排，支持低代码开发；
7.支持可视化路由管理，能通过拖拽完成路由配置，具备可视化监控大屏展示能力；
8.支持XML、JSON在线报文格式转换组件；
9.提供常用的数据库操作组件，支持在线API开发、调试功能；
支持标准、华为毕昇、国密实验室的SSL协议；
7、 建设目标
紧跟集团2025年信息化建设目标的指示，集中力量打造具备服务集成、信息透明及运行监控于一体的服务管控平台。通过对管控类系统数据互通点的全面梳理，逐步迭代管控，实现围绕服务管控的“标准统一化”，“集成高效化”，“服务透明化”，“监控可视化”四大建设目标。
1.实现标准统一化：围绕系统建设梳理一套服务集成标准规范，消除因标准差异导致的沟通成本与协作障碍，实现全集团范围内管控服务的规范化管理，提升服务的稳定性与可靠性。
2.实现集成高效化：进一步优化服务集成能力，借助服务管控平台功能，快速实现不同系统、不同服务之间的高效对接与协同工作，提升整体业务运营效率。
3.实现服务透明化：从服务的创建到申请使用全过程日志，运行状态信息，都能够清晰的从平台进行查看。各系统间的数据互通关系也能一目了然，增强管理者顶层的服务管控能力。
4.实现监控可视化：运用可视化技术，将服务运行监控数据转化为直观的图表、图形等形式。通过实时监控面板，运维人员和管理者可以一目了然地掌握服务的运行状态。
8、 总体功能要求（采购标的数量）
本次采购为一套完整的服务管控类系统，包含系统授权、实施服务和售后维护服务等，确保项目能够顺利交付并稳定运行。其总体的功能要求包含：
1.多门户管理功能
管理平台包含管理、开发、运维、服务四大门户。管理门户负责系统、资源、权限等管理与审核；开发门户支持服务开发、接口管理等；运维门户用于监控、统计与运维；服务门户方便用户订阅、管理服务接口。
2.资源全面管理功能
在管理平台和开发门户中，可对服务器、端口、域、系统、证书、数据源等各类资源进行新增、编辑、删除操作，实现对集团内资源的集中管控与调配。
3.服务全生命周期管理功能
涵盖服务的注册发布、审核、订阅、版本管理、测试、上线与下线等环节，支持多种接口类型，保障服务在各阶段的规范管理与高效运行。
4.安全认证与访问控制功能
通过 IP 黑白名单、安全认证、网关路由、访问频度和流量控制等措施，确保平台及接口的访问安全，防止非法访问和恶意攻击。
5.服务编排与在线调试功能
开发门户提供在线 IDE 编排，支持多种协议转换和数据处理，可进行断点调试、热部署，还能通过流程编辑器编排服务流程，提升开发效率。
6.服务转发与调用功能
服务引擎支持 HTTP、HTTPS、WS 等多种协议的服务转发以及 Email、FTP 等服务调用，还能适配自定义服务，满足不同业务场景需求。
7.中介部署与管理功能
服务引擎可对中介流服务进行编排部署、实例发布、断点调试和实体部署，实现业务逻辑的灵活配置与管理。
8.监控告警功能
运维门户和服务引擎对服务器、接口、交易、系统资源等进行全方位监控，采集多项数据，配置告警频率，通过邮件等方式告警，保障平台稳定运行。
9.路由与插件功能
服务引擎的路由插件具备多种功能，如重定向、超时设置、负载均衡、限流、缓存等，可对请求和响应进行灵活处理与优化。
10.可视化服务模型开发功能
可视化开发工具支持 HTTP、WS、JMS 等多种服务模型开发，方便开发人员以可视化方式构建服务，降低开发难度，提高开发效率。
9、 实施要求（测试要求、运行环境要求等需满足的质量、服务、安全要求）
1. 实施方式要求：
实施方负责提供及搭建、调试系统运行平台的各功能，确保系统运行后能满足本技术规格说明书的各项要求。
2. 实施过程要求：
提供项目管理，包括项目范围管理、组织结构、团队组成、进度管理、文档管理、质量管理、风险管理、变更管理、沟通汇报机制等项目实施的管理方法。应对各模块之间的关系和流程进行明确描述，具备能实现相关功能要求。
实施过程中实施方应提供甲方项目管理要求的所有文档，不限于软用户手册、培训记录、应用系统授权表、应用系统人员权限变更申请单、试运行报告、验收申请、验收报告。
项目涉及港口相关信息系统资源、相关业务数据，需要签署保密协议。
实施方应指定固定的项目经理，对本项目建设全权负责，项目建设过程中不得更换项目经理。项目结束后要有固定的项目跟踪人员，支持项目的运行。实施方需要提供实施方项目经理的经历说明以及项目组成员相关实施经验说明。
3. 运行环境要求
服务器端：产品需基于业内主流的Java语言进行开发，基于Spring Boot框架和主流持久化框架。支持多节点部署，以双活模式运行，服务器节点宕机后，保障系统服务正常运行。
数据库：系统除支持Oracle数据库外，还需支持与主流信创数据库产品的集成（达梦，瀚高，人大金仓等）。
客户端：支持Windows 7、Windows 8、Windows10及以上版本操作系统，包括32位和64位操作系统；
浏览器：支持当前主流浏览器。
信创保障：产品需要具备国产生态产品的适配要求，包括但不限于：
操作系统：麒麟、鸿蒙、统信 UOS等；
数据库：达梦，瀚高，人大金仓等；
中间件：东方通，宝兰德等。
4. 稳定性要求
产品支持双活部署，在10K左右报文传输的情况下，接口服务代理单节点并发数能够达到12000TPS。接口的并发承载能力可通过增加服务节点的方式进行扩展，以满足业务稳定性和连续性的要求。在全天服务不间断运行的情况下，接口服务成功率可保持在99%以上。
5. 测试要求
实施方需针对各功能模块进行单元测试与集成测试，确保模块功能正常、接口交互无误；测试结果必须满足运行环境要求及稳定性要求中的性能指标，最终由甲方主导验收测试，只有验收测试通过，项目方可正式交付。
6. 培训要求
实施方应提供全面且专业的培训服务，内容涵盖系统操作培训、系统管理培训、故障排查与处理培训等。培训方式应丰富多样，包括现场培训、线上培训、视频教程等，以充分满足不同人员的学习需求。培训持续时长不少于 3 个工作日，确保甲方相关人员熟练掌握系统使用与管理技能。实施方需提供详尽的培训材料，便于用户随时查阅；实施方免收甲方的任何培训费用，包括但不限于教学费、资料费。
10、 工期要求（需明确工作日或自然日）
合同签署后，2个月内完成接口梳理及系统整体部署与上线工作。
11、 付款方式（需明确付款方式，是否有预付款、进度款、质保金等以及付款进度）
   采用分期付款方式进行项目资金支付，支付方式为银行转账。
支付进度如下：
（1）乙方完成系统需求调研及设计方案并通过评审，甲方向乙方支付签约合同总金额的30%；
（2）乙方完成服务管控系统整体实施上线运行一个月，并经甲方验收合格后，甲方向乙方支付签约合同总金额的60%； 
（3）系统上线运行一年，且质保期满，无质量及服务问题，甲乙双方无任何争议后三个月内，甲方向乙方支付合同总金额的10%。
上述以最终签订合同为准。
